RANCANGAN
UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR ... TAHUN ...

TENTANG
RAHASIA NEGARA
DENGAN RAHMAT TUHAN YANG MAHA ESA

PRESIDEN REPUBLIK INDONESIA,

Menimbang: 

a. bahwa kedaulatan negara, keutuhan wilayah Negara Kesatuan Republik Indonesia, dan keselamatan bangsa harus dijaga guna tercapainya tujuan nasional, yakni melindungi segenap bangsa dan seluruh tumpah darah Indonesia, dan untuk memajukan kesejahteraan umum, mencerdaskan kehidupan bangsa, serta ikut melaksanakan ketertiban dunia yang berdasarkan kemerdekaan, perdamaian abadi dan keadilan sosial dengan berlandaskan Pancasila dan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945,

b. bahwa setiap warga negara berhak untuk berkomunikasi dan memperoleh informasi untuk mengembangkan pribadi dan lingkungan sosialnya serta berhak mencari, memperoleh, memiliki, menyimpan, mengolah, dan menyampaikan informasi dengan menggunakan jenis saluran yang tersedia dengan memperhatikan dan mempertimbangkan hak dan kewajibannya;

c. bahwa dalam menjalankan hak dan kebebasannya setiap orang wajib tunduk kepada pembatasan yang ditetapkan dengan Undang-Undang dengan maksud semata-mata untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan moral, nilai agama, keamanan, dan ketertiban umum dalam suatu masyarakat yang demokratis;

d. bahwa pengaturan mengenai rahasia negara akan menciptakan kontrol terhadap penetapan rahasia agar tidak menimbulkan penyalahgunaan dalam menetapkan rahasia negara;

e. bahwa pengaturan mengenai rahasia negara dalam rangka mengurangi hal-hal yang dirahasiakan dan lebih memperkuat perlindungan terhadap hal-hal yang telah ditetapkan sebagai rahasia negara guna mencegah dan/atau menanggulangi penyalahgunaan rahasia negara yang berakibat membahayakan kedaulatan negara, keutuhan wilayah Negara Kesatuan Republik Indonesia, keselamatan bangsa serta terganggunya fungsi penyelengaraan negara dan/atau pemerintahan;

f. bahwa peraturan perundang-undangan yang berlaku sampai saat ini belum komprehensif dan terintegrasi dalam melakukan pengaturan terhadap rahasia negara yang bertujuan mencegah penyalahgunaan rahasia negara baik untuk kepentingan pribadi, kelompok, korporasi maupun negara lain, yang berakibat merugikan kepentingan nasional Negara Kesatuan Republik Indonesia;

g. bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf a, huruf b, huruf c, huruf d, huruf e, dan huruf f, perlu membentuk Undang-Undang tentang Rahasia Negara;

Mengingat : 

1. Pasal 5 ayat (1), Pasal 20, Pasal 28 F, Pasal 28 J ayat (2), dan Pasal 30 ayat (5) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945;

2. Undang-Undang Nomor 14 Tahun 2008 tentang Keterbukaan Informasi Publik (Lembaran Negara Republik Indonesia Tahun 2008 Nomor 61, Tambahan Lembaran Negara Republik Indonesia Nomor 4846);

Dengan Persetujuan Bersama

DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA
dan
PRESIDEN REPUBLIK INDONESIA

MEMUTUSKAN:

Menetapkan: UNDANG-UNDANG TENTANG RAHASIA NEGARA.

BAB I

KETENTUAN UMUM

Pasal 1

Dalam Undang-Undang ini yang dimaksud dengan:

1. Rahasia Negara adalah informasi, benda, dan/atau aktivitas yang secara resmi ditetapkan oleh Presiden dan perlu dirahasiakan untuk mendapat perlindungan melalui standar dan prosedur pengelolaan, yang apabila diketahui oleh pihak yang tidak berhak dapat membahayakan kedaulatan, keutuhan, keselamatan Negara Kesatuan Republik Indonesia dan/atau dapat mengakibatkan terganggunya fungsi penyelenggaraan negara, sumber daya nasional, ketertiban umum dan/atau mengakibatkan terganggunya pelaksanaan tugas dan fungsi lembaga pemerintahan.

2. Pengklasifikasian adalah proses penetapan sebagai rahasia negara sesuai tingkat kerahasiaan dan masa retensi untuk dilindungi dari pihak yang tidak berhak.

3. Pendeklasifikasian adalah proses penetapan rahasia negara untuk tidak menjadi rahasia negara.

4. Tingkat Kerahasiaan adalah tingkat rahasia negara yang ditentukan dan ditetapkan berdasarkan akibat yang dapat ditimbulkan bila rahasia negara tersebut diketahui oleh pihak yang tidak berhak mengetahuinya.

5. Masa Retensi adalah jangka waktu yang menentukan lamanya suatu rahasia negara untuk tetap dirahasiakan.

6. Setiap orang adalah orang perorangan termasuk korporasi.

7. Korporasi adalah kumpulan orang dan/atau kekayaan yang terorganisasi baik merupakan badan hukum maupun bukan badan hukum.

8. Lembaga Negara adalah institusi yang menyelenggarakan urusan negara di seluruh wilayah yurisdiksi Negara Kesatuan Republik Indonesia.

9. Pembuat Rahasia Negara adalah setiap Lembaga Negara yang membuat atau merumuskan rahasia negara.

10. Pengelola Rahasia Negara adalah setiap orang di dalam Lembaga Negara yang diberi kewenangan untuk menangani dan/atau bertanggung jawab atas pengelolaan rahasia negara di lingkungan lembaganya.
11. Pengguna Rahasia Negara adalah pihak tertentu yang memperoleh hak untuk mengetahui dan memanfaatkan suatu rahasia negara dari lembaga pembuatnya.

12. Pemohon adalah warga negara dan/atau badan hukum Indonesia yang mengajukan permintaan informasi sebagaimana diatur dalam Undang​Undang ini.

13. Pejabat Negara adalah Pejabat yang menjalankan fungsi eksekutif, legislatif, yudikatif dan auditif, serta pejabat lain yang fungsi dan tugas pokoknya berkaitan dengan penyelenggaraan negara sesuai dengan ketentuan peraturan perundang-undangan.

14. Security Clearance adalah suatu pernyataan tertulis yang diterbitkan oleh lembaga yang berwenang dan sah secara hukum dan diberikan kepada seseorang yang telah melalui proses investigasi latar belakangnya memenuhi syarat untuk menyimpan dan/atau mengakses ke informasi yang diklasifikasikan sebagai rahasia negara.

15. TNI adalah Tentara Nasional Indonesia.
Pasal 2

Rahasia negara dilindungi berdasarkan asas-asas umum penyelenggaraan negara, meliputi:

a. asas kepastian dan kesebandingan hukum;

b. asas tertib penyelenggaraan negara berdasarkan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945;

c. asas perlindungan kepentingan umum dan pribadi;

d. asas keterbukaan yang dibatasi konstitusi,

e. asas proporsionalitas;

f. asas profesionalitas; dan

g. asas akuntabilitas

BAB II

JENIS, TINGKAT KERAHASIAAN, DAN
MASA RETENSI RAHASIA NEGARA

Pasal 3

Jenis rahasia negara terdiri atas:

a. informasi;

b. benda dan/atau fasilitas, dan
c. aktivitas.

Pasal 4

Ketentuan lebih lanjut tentang penyelenggaraan Rahasia Negara sebagaimana dimaksud dalam Pasal 3 huruf b dan huruf c diatur dalam undang-undang tersendiri.

Pasal 5

Tingkat kerahasiaan rahasia negara terdiri atas:

a. sangat rahasia;

b. rahasia; atau

c. konfidensial.

Pasal 6

Jenis rahasia negara sebagaimana dimaksud dalam Pasal 3 meliputi:
a. Informasi yang meliputi:

1) Informasi yang berkaitan dengan pertahanan negara berupa:

a)  Struktur, organisasi, fungsi Pemerintah Republik Indonesia dan Panglima TNI selama negara dalam keadaan perang, keadaan bahaya perang atau keadaan darurat lainnya.

b) Lokasi, perlengkapan, pemeliharaan, operasi, dan pengaturan keamanan pusat kendali pemerintah pusat atau pemerintah daerah atau bagian dari cabang pemerintahan, dan TNI yang dimaksudkan untuk digunakan dalam keadaan perang, keadaan bahaya perang atau keadaan darurat lainnya..

c) Organisasi dan fungsi system komunikasi dan informasi Pemerintah Republik Indonesia dan TNI dalam berbagai situasi peringatan (siaga) perang atau bahaya perang.

d) Informasi yang berkaitan dengan pengumuman kesiagaan tertinggi pertahanan skala nasional, rencana dan perkiraan waktu perang, program dan tindakan yang berkaitan dengan kesiapan pertahanan Negara pada pemerintah pusat dan pemerintah daerah atau bagian dari cabang pemerintahan.

e) Informasi yang berkaitan dengan ancaman militer dari luar terhadap keamanan nasional, rencana pertahanan, analisa, rencana, dan keputusan dan tugas berdasarkan hal itu.

f) Informasi yang berkaitan dengan rancang bangun, pengujian industri dan penempatan dalam kekuatan pertahanan tentang prototip baru persenjataan, teknologi tempur, amunisi dan kemampuan mobilisasi industri masing-masing.

g) Informasi yang berkaitan dengan kesiapan, dan dukungan untuk rencana nasional umum perang, termasuk dukungan fisik persenjataan, finansial, sumber tenaga dan instrumen pengaturannya.

h) Rencana alokasi dan laporan pembelanjaan yang berkaitan dengan misi dan tugas nyata pertahanan, seperti yang ditetapkan oleh Presiden dalam sidang kabinet.

i) Informasi yang berkaitan dengan produksi khusus industri perang, dan pembangunan proyeksi, rencana, kemampuan industri, penelitian dan pengembangan untuk mewujudkan suplai persenjataan, teknologi perang, munisi dan instrumen militer.

j) Informasi yang berkaitan dengan alokasi anggaran dan pembelanjaan, dan asset pemerintah yang tepat untuk tujuan keamanan nasional.

k) Informasi yang berkaitan dengan penyiapan, pengorganisasian, dan pengoperasian fasilitas pengangkutan kereta api, jalan raya dan air untuk tujuan kesiagaan negara tingkat tinggi dan skala nasional.

l) Informasi yang berkaitan dengan lokasi, tujuan, rencana, dan pengaturan pembelanjaan fasilitas khusus, dan rencana pertahanan dan keamanan masing-masing.

m) Material yang berkaitan dengan potensi strategik dan pembelanjaan strategik untuk tujuan keamanan nasional.

2) Informasi yang berkaitan dengan rencana, organisasi dan fungsi mobilisasi penyebaran TNI berupa:

a) Informasi yang berkaitan dengan struktur rinci TNI, penempatan, kemampuan staf dan daftar gaji, persenjataan dan sistem kendali TNI, badan/dinas atau satuan tugas, group, detasemen, kesatuan khusus atau fasilitas khusus.

b)  Informasi yang berkaitan dengan tugas dan kemampuan tempur TNI atau kekuatan lain, dinas atau satuan tugas, atau segala sesuatu yang berpotensi untuk menjadi area atau sasaran permusuhan/penghancuran.

c) Organisasi, fungsi dan kemampuan teknis yang dimaksudkan untuk pengumpulan intelijen elektronik.

d)  Informasi tentang pejabat tinggi negara dan pemerintah yang berwenang dan bertanggung jawab atas kesiagaan pertahanan.

e) Informasi yang berkaitan dengan rancang bangun, pengujian industri dan penempatan dalam kesatuan tentang prototip baru persenjataan, teknologi tempur, munisi dan kemampuan mobilisasi industri masing-masing.

f)  Organisasi, penyebaran, persenjataan, tugas, dan kemampuan kesatuan intelijen dan organ-organnya.

g)  Informasi yang berkaitan dengan sistem komunikasi pertahanan dan keamanan dan alokasi frekuensi Radio.

h) Rencana, informasi, dan data yang berkaitan dengan kesiapan operasional negara di seluruh wilayah nasional dan bangunan fasilitas baru menghadapi atau masa perang.

i) Materi dan data geodetik dan peta, model dan data digital, citra, film dan photograph, dokumenphotograpik, yang berisikan lokasi, tips, karakter, penggunaan atau rekayasa perlengkapan fasilitas dan area penting dalam rangka pertahanan dan keamanan negara.

j)  Organisasi, fungsi dan management sistem logistik TNI dalam keadaan perang, bahaya perang dan keadaan darurat lainnya.

k)  Informasi yang berkaitan dengan impor dan ekspor persenjataan, teknologi perang, dan amunisi untuk penggunaan (perbekalan) TNI menghadapi perang.

l)  Rencana, implementasi, dan hasil riset dan pengembangan penting khusus untuk pertahanan dan keamanan Negara Republik Indonesia.

m) Data tentang tipe, keberadaan dan karakteristik dan perlengkapan khusus, senjata, amunisi, perlengkapan perlindungan orang, instrumentasi dan material yang digunakan oleh TNI.

3) Informasi berkaitan dengan intelijen yaitu:

a) Informasi yang berkaitan dengan organisasi, teknik dan perlengkapan tugas khusus yang digunakan untuk operasi pencarian dan operasi pengumpulan intelijen oleh dinas intelijen, dan data mengenai fasilitas khusus dinas tersebut, informasi dan sasaran yang ingin dicapai dengan kegiatan tersebut, dan data yang memungkinkan menetapkan identitas setiap orang dalam kegiatan tersebut.

b)  Struktur rinci organisasi dan staffing dinas intelijen dan data personelnya.

c) Data identitas, atau data yang memungkinkan menetapkan identitas setiap orang yang bukan anggota dinas intelijen, tetapi pemah atau sedang bekerja sama dengan dinas tersebut.

d)  Informasi yang berkaitan dengan kegunaan, peralatan khusus pengumpulan intelijen (peralatan teknis intelijen).

e)  Data yang diperoleh dengan peralatan khusus pengumpulan intelijen, dan data tentang pengendalian untuk memperoleh dan mengirim hasil kegiatan rahasia.

f)  Laporan, informasi, statistik, dan data lain tentang operasi dinas intelijen.

g) Daftar khusus tentang clearances atau pencabutan akses terhadap rahasia negara, dan file investigasi latar belakang personel yang dimiliki oleh dinas intelijen.

h)  Informasi yang berkaitan dengan organisasi, perangkat keras, dan perangkat lunak pengamanan sistem informasi otomatis.

i) Informasi yang berkaitan dengan rancang bangun (design), implementasi, pembelanjaan, dan fungsi telekomunikasi, tele-informasi, dan jaringan pos yang digunakan untuk transfer dan transmisi informasi rahasia negara untuk penggunaan TNI, dinas intelijen, atau badan pendukung sistem tersebut atau jaringannya.

j)  Passwords dan kode akses ke peralatan pembuat, proses menyimpan, dan mentransmisi informasi yang diklasifikasikan.

k)  Organisasi, metoda, dan peralatan persandian untuk melindungi informasi yang diklasifikasikan.

l)  Informasi yang berkaitan dengan transisi ekonomi dari masa damai ke masa perang dengan tujuan untuk berbagai macam kesiapan dan kesiagaan pertahanan dan selama negara dalam keadaan perang.

m) Informasi yang berkaitan dengan pengorganisasian, metoda dan peralatan untuk melindungi informasi yang diklasifikasikan sebagai rahasia negara.

n) Informasi yang berkaitan dengan dugaan seseorang sebagai subversi, teroris, atau aktivitas lain yang melawan hukum yang ditujukan untuk melawan/memusuhi ketertiban umum, keamanan, pertahanan, kemerdekaan, integritas, atau status internasional; yang dikumpulkan, diverifikasi atau dianalisa oleh dinas intelijen.

o) Sistem, bentuk dan metoda, dan kemampuan operasional, pengawal perbatasan nasional dan informasi yang berkaitan dengan operasi kontra teror atau kontra sabotase sepanjang perbatasan.

p)  Data tentang fungsi dari sistem perlindungan informasi yang diklasifikasikan sebagai rahasia negara.

q) Daftar elektronik dan buku jumal, dan daftar setiap material lain, dan berisi informasi yang diklasifikasikan sebagai rahasia negara.

r) Informasi yang berkaitan dengan prosedure dan teknik pembuatan, dan perlindungan petugasnya dalam pembuatan dokumen identitas, bank note, atau securitas lainnya atau tender, atau (dokumen lain) untuk melindungi pemalsuan dokumen yang diterbitkan oleh negara atau pemerintah.

4) Informasi berkaitan dengan sistem persandian negara yang meliputi data dan informasi tentang material sandi dan faring yang digunakan, metode dan teknik aplikasi persandian, aktivitas penggunaannya, serta kegiatan pencarian dan pengupasan informasi bersandi pihak lain yang meliputi data dan informasi material sandi yang digunakan, aktivitas pencarian dan analisis, sumber informasi bersandi, serta hasil analisis dan personil sandi yang melaksanakan.

5) Informasi berkaitan dengan hubungan luar negeri:

a) Informasi hubungan luar negeri yang jika diakses oleh yang tidak berwenang/tidak berhak, akan menimbulkan ancaman serius terhadap keamanan nasional, atau kerusakan, atau menimbulkan kerusakan berat posisi Republik Indonesia dalam negosiasi dengan negara lain.

b) Informasi dan dokumen yang berkaitan dengan situasi domestik politik dan militer negara lain berdasarkan alasan tidak untuk dipublikasikan, yang pengungkapannya akan mengancam keamanan nasional negara tersebut.

c) Pertukaran informasi rahasia antara pemerintah Republik Indonesia dengan organisasi internasional atau negara lain yang berklasifikasi.

d) Informasi yang berkaitan dengan rencana kebijakan hubungan luar negeri dan tugas-tugasnya, yang pengungkapannya atau informasi tersebut terungkap lebih dulu, akan menimbulkan kerugian dan kerusakan bagi kepentingan negara.

e)  Materi, dokumen, memorandum yang berkaitan dengan negosiasi internasional atau perjanjian internasional atau bagiannya, jika diklasifikasikan sebagai rahasia negara.

f) Informasi yang diberikan kepada Pemerintah Republik Indonesia oleh Pemerintah Negara Asing, atau organisasi intemasional atau setiap bagian darinya, dengan ketentuan bahwa informasi tersebut, atau sumber informasi tersebut, atau kedua-duanya, sebagai Rahasia Negara.

g) Informasi yang dibuat oleh Pemerintah Republik Indonesia yang mengacu kepada atau hasil dan pengaturan bersama dengan Pemerintah Negara Asing, atau organisasi intemasional, atau setiap bagian darinya, yang mana informasi itu, perlu pengaturan atau ditetapkan, atau kedua-duanya, sebagai Rahasia Negara.

h) Organisasi dan fungsi komunikasi diplomatik.

i) Sistem pengamanan kedutaan, konsulat dan misi diplomatik.

j) Misi diplomatik Republik Indonesia dalam keadaan bahaya perang dan dalam keadaan perang.

k) Pengaturan pengamanan kedutaan, konsulat dan misi diplomatik, atau representasi Republik Indonesia di negara lain atau di organisasi internasional, pada masa perang.

l)  Informasi politik, ekonomi, atau militer tentang negara lain dan dijamin oleh Republik Indonesia dibawah syarat-syarat bahwa akan dilindungi sebagai rahasia.

6) Informasi berkaitan dengan ketahanan ekonomi nasional berupa:

a) Dokumen yang berkaitan dengan negosiasi dalam persetujuan finansial yang pengungkapannya akan menimbulkan ancaman terhadap keamanan nasional.

b) Penelitian yang dilakukan Pemerintah yang berwenang untuk tujuan atau kepentingan khusus dalam rangka kepentingan ekonomi nasional.

c) Informasi yang berkaitan dengan teknik, teknologi, atau solusi yang pengungkapannya merugikan kepentingan ekonomi nasional penting.

d) Informasi yang berkaitan dengan model operasi dari sistem pengendalian dan pengisyaratan (peringatan), tanda bahaya, atau pengaturan keamanan yang pengungkapannya merugikan kepentingan ekonomi nasional yang vital.

e) Rencana, proyeksi, atau informasi yang berkaitan dengan perdagangan imbal balik perlengkapan khusus, teknologi khusus atau jasa khusus dengan negara lain.
f) Informasi yang berkaitan dengan penemuan atau penggunaan model-model yang mempengaruhi pertahanan atau keamanan negara, seperti yang ditetapkan menurut Undang-Undang Hak Patent.

b. Jenis rahasia negara lain sebagaimana dimaksud dalam Pasal 3 yang dikecualikan dalam Undang-Undang dan berakibat sebagaimana dimaksud dalam Pasal 7, Pasal 8, dan Pasal 9.

Pasal 7
Rahasia negara dikategorikan sangat rahasia sebagaimana dimaksud dalam Pasal 5 huruf a, apabila rahasia negara tersebut diketahui oleh pihak yang tidak berhak dapat membahayakan kedaulatan negara, keutuhan wilayah Negara Kesatuan Republik Indonesia, dan/atau keselamatan bangsa.

Pasal 8

Rahasia negara dikategorikan rahasia sebagaimana dimaksud dalam Pasal 5 huruf b, apabila rahasia negara tersebut diketahui oleh pihak yang tidak berhak dapat mengakibatkan terganggunya fungsi penyelenggaraan negara, sumber daya nasional, dan/atau ketertiban umum.

Pasal 9

Rahasia negara dikategorikan rahasia terbatas sebagaimana dimaksud dalam Pasal 5 huruf c, apabila rahasia negara tersebut diketahui oleh pihak yang tidak berhak dapat mengakibatkan terganggunya pelaksanaan tugas dan fungsi lembaga pemerintahan.

Pasal 10

(1) Masa retensi rahasia negara yang tingkat kerahasiaannya sangat rahasia ditetapkan paling lama 30 (tiga puluh) tahun.

(2) Masa retensi rahasia negara yang tingkat kerahasiaannya rahasia ditetapkan paling lama 20 (dua puluh) tahun.

(3) Masa retensi rahasia negara yang tingkat kerahasiaannya konfidensial ditetapkan paling lama 5 (lima) tahun.

(4) Masa retensi mulai berlaku sejak sesuatu ditetapkan menjadi rahasia negara.

BAB III
PENYELENGGARAAN RAHASIA NEGARA

Pasal 11

(1) Presiden menetapkan rahasia negara baik yang dimiliki, dibuat, diperuntukkan, dan/atau dikuasai oleh Lembaga Negara.

(2) Penetapan rahasia negara sebagaimana dimaksud pada ayat (1) dapat didelegasikan kepada pimpinan Lembaga Negara.

Pasal 12

(1) Presiden merumuskan standar dan prosedur perlindungan dan pengelolaan rahasia negara.

(2) Standar dan prosedur perlindungan dan pengelolaan rahasia negara sebagaimana dimaksud pada ayat (1) diatur dengan Peraturan Pemerintah.

(3) Ketentuan lebih lanjut mengenai standar dan prosedur perlindungan dan pengelolaan rahasia negara di lingkungan Kementerian dan Lembaga Pemerintah Non Departemen sebagaimana dimaksud pads ayat (1) diatur dengan Peraturan Menteri/Peraturan Kepala Lembaga Pemerintah Non Departemen.

Pasal 13

(1) Kewenangan penyelenggaraan rahasia negara berada di tangan Presiden.

(2) Presiden dapat melimpahkan kewenangan penyelenggaraan rahasia negara sebagaimana dimaksud pada ayat (1) kepada Lembaga Negara.

Pasal 14

Dalam melaksanakan kewenangan sebagaimana dimaksud dalam Pasal 13 ayat (2), Lembaga Negara mempunyai tugas melaksanakan penyelenggaraan rahasia negara di lingkungannya.

Pasal 15

Dalam melaksanakan tugasnya, Lembaga Negara memiliki wewenang:

a. menentukan rahasia negara sebagaimana dimaksud dalam Pasal 11 ayat (2) yang sesuai dengan standar dan prosedur perlindungan dan pengelolaan rahasia negara;

b. menentukan Pengguna Rahasia Negara kepada pihak-pihak yang berkepentingan dengan rahasia negara dimaksud; dan

c. menerima rahasia negara dari Pembuat Rahasia Negara;

BAB IV
PENGKLASIFIKASIAN DAN PENDEKLASIFIKASIAN RAHASIA NEGARA
Pasal 16

(1) Dalam hal menentukan sesuatu menjadi rahasia negara, pimpinan Lembaga Negara membuat pertimbangan tertulis akibat yang ditimbulkan apabila sesuatu tersebut tidak ditetapkan menjadi rahasia negara.

(2) Dalam hal pimpinan Lembaga Negara menetapkan sesuatu menjadi rahasia negara, dengan dasar rahasia negara yang telah ditetapkan sebelumnya, yang di dalamnya menunjuk atau terdapat rahasia negara tersebut, pimpinan lembaga negara wajib membuat pertimbangan tertulis akibat yang ditimbulkan apabila sesuatu tersebut tidak ditetapkan menjadi rahasia negara.

(3) Pertimbangan tertulis sebagaimana dimaksud pada ayat (1) dan ayat (2) disampaikan kepada Presiden.

Pasal 17

(1) Seluruh rahasia negara yang telah ditetapkan ditinjau secara berkala menurut isi dan masa retensinya.

(2) Peninjauan sebagaimana dimaksud pada ayat (1) bertujuan untuk-.

a. Pendeklasifikasian rahasia negara sebelum masa retensinya berakhir;

b. Pendeklasifikasian rahasia negara sesuai masa retensinya; dan/atau

c. Penundaan pendeklasifikasian rahasia negara.

(3) Peninjauan sebagaimana dimaksud pada ayat (1) dilakukan oleh pimpinan Lembaga Negara.
Pasal 18

(1) Pendeklasifikasian rahasia negara sebelum masa retensinya berakhir dapat dilakukan apabila isi rahasia negara tersebut jika diketahui oleh publik sudah tidak memiliki akibat sebagaimana pada saat ditetapkan.

(2) Penundaan pendeklasifikasian rahasia negara dapat dilakukan apabila isi rahasia negara tersebut jika diketahui oleh publik masih memiliki akibat sebagaimana pada saat ditetapkan.

(3) Pimpinan Lembaga Negara mengajukan permohonan penundaan pendeklasifikasian sebagaimana dimaksud pada ayat (2) kepada Presiden.

(4) Rahasia negara yang telah dideklasifikasi menjadi informasi publik berdasarkan permintaan.
Pasal 19

Masa retensi rahasia negara tidak berakhir dengan bocornya rahasia negara.
Pasal 20

Setelah berakhirnya masa retensi rahasia negara maka setiap orang yang terlibat di dalamnya tidak dapat dituntut dan dipidana atas, segala perbuatan yang berkaitan dengan rahasia negara tersebut, kecuali berkaitan dengan tindak pidana pelanggaran Hak Asasi Manusia yang berat dan tindak pidana korupsi.

BAB V
BADAN PERTIMBANGAN KEBIJAKAN RAHASIA NEGARA

Pasal 21

(1) Dengan Undang-Undang ini dibentuk Badan Pertimbangan Kebijakan Rahasia Negara.

(2) Badan Pertimbangan Kebijakan Rahasia Negara bertanggungjawab kepada Presiden.

(3) Ketua Badan Pertimbangan Kebijakan Rahasia Negara dijabat oleh Menteri Pertahanan.

Pasal 22

(1) Keanggotaan Badan Pertimbangan Kebijakan Rahasia Negara terdiri dari anggota tetap dan anggota tidak tetap.

(2) Anggota tetap terdiri dari:

a. Menteri Pertahanan-,

b. Menteri Luar Negeri;

c. Menteri Dalam Negeri;

d. Kepala Kepolisian Negara Republik Indonesia;

e. Panglima Tentara Nasional Indonesia;

f. Kepala Badan Intelijen Negara; dan

g. Kepala Lembaga Sandi Negara-,

(3) Anggota tidak tetap merupakan perwakilan 1 (satu) orang ahli yang ditunjuk oleh Badan Pertimbangan Kebijakan Rahasia Negara berdasarkan kompetensi yang dibutuhkan.

(4) Dalam melaksanakan tugas dan kewenangannya, Badan Pertimbangan Kebijakan Rahasia Negara dibantu oleh Sekretariat.

(5) Badan Pertimbangan Kebijakan Rahasia Negara bersidang secara ad hoc sekurang-kurangnya 1 (satu) kali dalam 1 (satu) tahun.

(6) Ketentuan mengenai organisasi dan tata kerja Badan Pertimbangan Kebijakan Rahasia Negara diatur dengan Peraturan Presiden.

Pasal 23

Badan Pertimbangan Kebijakan Rahasia Negara memiliki tugas perumusan kebijakan dan melakukan pengawasan terhadap pelaksanaan penyelenggaraan rahasia negara sebagaimana dimaksud dalam Pasal 13 ayat (2).

Pasal 24

Dalam melaksanakan tugas sebagaimana dimaksud dalam Pasal 23, Badan Pertimbangan Kebijakan Rahasia Negara memiliki wewenang:

a. memberikan pertimbangan dan rekomendasi terkait dengan masalah kebijakan penyelenggaraan rahasia negara kepada Presiden; dan

b. meminta keterangan kepada Lembaga Negara dalam hal penyelenggaraan rahasia negara tidak sesuai dengan kebijakan.

c. melakukan pengawasan terhadap pelaksanaan perlindungan dan pengelolaan rahasia negara.

Pasal 25

Dalam melaksanakan tugas sebagaimana dimaksud dalam Pasal 22, anggota Badan Pertimbangan Kebijakan Rahasia Negara berkewajiban menjaga dan melindungi rahasia negara.

BAB VI
PERLINDUNGAN RAHASIA NEGARA

Pasal 26

(1) Perlindungan rahasia negara dilakukan dengan prosedur yang mengatur hal-hal sebagai berikut:

a. Ketentuan-ketentuan tentang lembaga negara dan pejabat dan/atau pegawai yang berhak dan memiliki kewenangan sah untuk menyimpan dan mengakses rahasia negara;

b. Prosedur khusus untuk memproses rahasia negara dan medianya;

c. Ketentuan-ketentuan tentang penyimpanan,
pengiriman, pengangkutan rahasia negara dan medianya; dan

d. Ketentuan-ketentuan tentang sistem informasi otomatis.

(2) Ketentuan lebih lanjut tentang prosedur perlindungan rahasia negara
sebagaimana diatur pada ayat (1) diatur dengan Peraturan Presiden.

Pasal 27

Setiap pejabat negara yang akan menyimpan dan mengakses rahasia negara harus memiliki Security Clearance.

Pasal 28

1) Security Clearance bagi pejabat negara yang akan menyimpan atau mengakses rahasia negara yang klasifikasinya "SANGAT RAHASIA” diterbitkan oleh Badan Intelijen Negara dan berlaku selama 3 (tiga) tahun.

2) Security Clearance bagi pejabat negara yang akan menyimpan atau mengakses rahasia negara yang klasifikasinya "RAHASIA" diterbitkan oleh Badan Intelijen Negara dan berlaku selama 4 (empat) tahun.

3) Security Clearance bagi pejabat negara dan pemerintah yang akan menyimpan atau mengakses rahasia negara yang klasifikasinya "KONFIDENSIAL" diterbitkan oleh Pimpinan badan, lembaga atau instansi yang bersangkutan dan berlaku selama 5 (lima) tahun.

4) Tatacara untuk memperoleh dan menerbitkan Security Clearance bagi pejabat negara dan pemerintah diatur dalam Peraturan Presiden Republik Indonesia tentang Prosedur Perlindungan Rahasia Negara.

Pasal 29

Pejabat Negara yang memiliki akses terhadap rahasia negara berkewajiban:

a. Menjaga dan memelihara kerahasiaan rahasia negara yang diketahuinya,

b. Melindungi rahasia negara yang menjadi tanggung-jawabnya dari pengungkapan dan pengaksesan oleh yang tidak berhak atau berwenang berdasarkan peraturan yang berlaku;

c. Melakukan pengecekan keamanan rahasia negara sesuai prosedur yang berlaku; dan

d. Segera membuat laporan tertulis kepada pimpinan lembaga negara atas hal-hal mencurigakan dan mengindikasikan bahwa telah ada upaya-​upaya mengakses atau telah terjadi pencurian, kehilangan, penyalinan, penggandaan, atau pengubahan rahasia negara secara melanggar hukum.

BAB VII

PENGELOLAAN RAHASIA NEGARA

Pasal 30

(1) Pengelolaan rahasia negara dilakukan oleh Pengelola Rahasia Negara.

(2) Pengelola Rahasia Negara sebagaimana dimaksud pada ayat (1) wajib memiliki sertifikasi keahlian dalam pengelolaan Rahasia Negara serta berkompeten di bidangnya.

(3) Sertifikasi sebagaimana dimaksud pada ayat (2) dikeluarkan oleh Lembaga Sandi Negara.

Pasal 31

Pengelola Rahasia Negara dapat memberi pertimbangan kepada pimpinan Lembaga Negara dalam hal pengklasifikasian.

Pasal 32

(1) Perlindungan fisik dan mental dapat diberikan kepada Pengelola Rahasia Negara beserta keluarganya yang dinilai memiliki resiko keamanan tertentu.

(2) Perlindungan fisik dan mental sebagaimana dimaksud pada ayat (1) diberikan selama dan setelah Pengelola Rahasia Negara menjalankan tugasnya.

(3) 
Ketentuan lebih lanjut mengenai perlindungan fisik dan mental diatur dengan Peraturan Pemerintah.

Pasal 33

(1) Pengelola Rahasia Negara dalam menjalankan tugasnya diberikan tunjangan kompensasi kerja.

(2) Ketentuan lebih lanjut mengenai tunjangan kompensasi kerja sebagaimana dimaksud pada ayat (1) diatur dengan Peraturan Presiden.

BAB VIII

PENYIDIKAN, PENUNTUTAN, DAN PEMERIKSAAN
DI SIDANG PENGADILAN

Pasal 34

(1) Setiap orang yang tidak berhak atau tidak berwenang berdasarkan hukum untuk mengakses atau mengetahui rahasia negara dan ia kemudian secara tidak sengaja mengetahui suatu rahasia negara, diwajibkan menjaga dan memelihara kerahasiaannya dan mengembalikannya kepada pemilik rahasia negara tersebut.

(2) Setiap orang yang tidak berhak atau tidak berwenang berdasarkan hukum untuk mengakses atau mengetahui rahasia negara dan ia kemudian secara tidak sengaja menguasai suatu media rahasia negara, diwajibkan menjaga dan memelihara kerahasiaannya dan mengembalikannya kepada pemilik rahasia negara tersebut.

Pasal 35

(1) Tindak pidana terhadap rahasia negara adalah kejahatan.

(2) Penyidikan, penuntutan, dan pemeriksaan di sidang pengadilan dalam perkara tindak pidana rahasia negara, dilakukan berdasarkan hukum acara yang berlaku, kecuali ditentukan lain dalam Undang-Undang ini.

Pasal 36

Alat bukti pemeriksaan tindak pidana rahasia negara meliputi:

a. alat bukti sebagaimana dimaksud dalam Hukum Acara Pidana;

b. alat bukti lain berupa informasi yang diucapkan, dikirimkan, diterima, atau disimpan secara elektronik dengan alat optik atau yang serupa dengan itu dalam bentuk corak apapun yang dapat dilihat, dibaca, atau didengar; dan/atau

c. data, rekaman, atau informasi yang dapat dilihat, dibaca, dan/atau didengar, yang dapat dikeluarkan dengan atau tanpa bantuan suatu sarana, balk yang tertuang di atas kertas, benda fisik apapun selain kertas, atau yang terekam secara elektronik, termasuk tetapi tidak terbatas pada:

1) tulisan, suara, atau gambar;

2) peta, rancangan, foto, atau sejenisnya;

3) huruf, tanda, angka, simbol, atau perforasi yang memiliki makna atau dapat dipahami oleh orang yang mampu membaca atau memahaminya.

Pasal 37

Rahasia Negara tidak dapat digunakan sebagai alat bukti dalam peradilan selain perkara tindak pidana rahasia negara.

Pasal 38

(1) Rahasia negara yang diperlukan penyidik, jaksa, dan/atau hakim untuk kepentingan proses peradilan selain perkara tindak pidana rahasia negara tidak dihadirkan secara fisik.

(2) Rahasia negara sebagaimana dimaksud pada ayat (1) digantikan dengan surat keterangan.

(3) Surat Keterangan rahasia negara sebagaimana dimaksud pada ayat (2) dikeluarkan oleh Lembaga Negara.

Pasal 39

(1) Untuk kepentingan proses peradilan sebagaimana dimaksud dalam Pasal 38, penyidik, jaksa, dan/atau hakim dapat meminta rahasia negara kepada pimpinan Lembaga Negara atas persetujuan Presiden.

(2) Permintaan rahasia negara sebagaimana dimaksud pada ayat (1) diajukan oleh Kepala Kepolisian Republik Indonesia, Jaksa Agung, dan/atau Ketua Mahkamah Agung secara tertulis kepada pimpinan Lembaga Negara.

(3) Permintaan rahasia negara sebagaimana dimaksud pada ayat (2) wajib disertai alasan-alasan dan hubungan antara rahasia negara yang diminta dengan perkara yang sedang ditangani.

(4) Dalam jangka waktu paling lama 30 (tiga puluh) hari sejak surat permintaan diterima, pimpinan Lembaga Negara wajib memberikan jawaban terhadap permintaan rahasia negara sebagaimana dimaksud pada ayat (2).

Pasal 40

Dalam hal tuntutan pidana dilakukan terhadap, korporasi maka panggilan untuk menghadap dan penyerahan surat panggilan tersebut disampaikan kepada pengurus di tempat tinggal pengurus atau di tempat pengurus berkantor.

Pasal 41

Untuk menjamin perlindungan terhadap rahasia negara, pemeriksaan di sidang pengadilan dalam perkara tindak pidana rahasia negara dilaksanakan secara tertutup.

BAB IX
KETENTUAN PIDANA
Pasal 42

Ketentuan pidana dalam Undang-Undang ini berlaku bagi setiap orang dan/atau korporasi yang dalam wilayah Negara Kesatuan Republik Indonesia melakukan suatu tindak pidana rahasia negara.

Pasal 43

Ketentuan pidana dalam Undang-Undang ini berlaku bagi setiap orang dan/atau korporasi yang melakukan tindak pidana rahasia negara di luar wilayah Negara Kesatuan Republik Indonesia.

Pasal 44

(1) Setiap orang yang dengan sengaja dan melawan hukum memperoleh dan/atau menyebarluaskan informasi rahasia negara berklasifikasi Sangat Rahasia kepada pihak lain yang tidak berhak mengetahuinya, dipidana dengan pidana penjara paling singkat 7 (tujuh) tahun dan paling lama 20 (dua puluh) tahun dan denda paling sedikit Rp 500.000.000,00 (lima ratus juta rupiah) dan paling banyak Rp 1.000.000.000,00 (satu miliar rupiah).

(2) Dalam hal informasi rahasia negara sebagaimana dimaksud pads ayat (1) berklasifikasi Rahasia, dipidana dengan pidana penjara paling singkat 5 (lima) tahun dan paling lama 15 (lima betas) tahun dan denda paling sedikit Rp 250.000.000,00 (dua ratus lima puluh juta rupiah) dan paling banyak Rp 500.000.000,00 (lima ratus juta rupiah).

(3) Diancam dengan pidana penjara 20 (dua puluh) tahun atau hukuman mati, setiap orang dalam mass perang dengan sengaja melakukan tindak pidana sebagaimana dimaksud pads ayat (1) atau ayat (2).

Pasal 45

(1) Setiap orang yang dengan sengaja dan melawan  hukum mengetahui kemudian menyimpan, menenma, memberikan, menghilangkan, mengganclakan, memodifikasi/merubah, memiliki/menguasai, memotret, merekam, memalsukan, merusak/menghancurkan, menyalin, mengalihkan/ memindahkan atau. memasuki.(wilayah) atau mengintai (wilayah) bends rahasia negara dengan tingkat kerahasiaan Sangat Rahasia, dipidana dengan pidana penjara paling singkat 7 (tujuh) tahun dan paling lama 20 (dua puluh) tahun dan denda paling sedikit Rp 500.000.000,00 (lima ratus juta rupiah) dan paling banyak Rp 1.000.000.000,00 (satu miliar rupiah).

(2) Dalam hal bends rahasia negara sebagaimana dimaksud pads ayat (1) Pasal ini berklasifikasi Rahasia, dipidana dengan pidana penjara paling singkat 5 (lima) tahun dan paling lama 15 (lima belas) tahun dan denda paling sedikit Rp 250.000.000,00 (dua ratus lima puluh juta rupiah) dan paling banyak Rp 500.000.000,00 (lima ratus juta rupiah).

(3) Diancam dengan pidana penjara 20 (dua puluh) tahun atau hukuman mati, setiap orang dalam mass perang dengan sengaja melakukan tindak pidana sebagaimana dimaksud pads ayat (1) atau ayat (2).

Pasal 46

(1) Setiap orang yang dengan sengaja melawan hukum mengetahui kemudian mengganggu atau menghalang-halangi atau memotret atau merekam aktivitas rahasia negara dengan tingkat kerahasiaan Sangat Rahasia, dipidana dengan pidana penjara paling singkat 7 (tujuh) tahun dan paling lama 20 (dua puluh) tahun dan denda paling sedikit Rp 500.000.000,00 (lima ratus juta rupiah) dan paling banyak Rp 1.000.000.000,00 (satu miliar rupiah).

(2) Dalam hal aktivitas rahasia negara sebagaimana dimaksud pads ayat (1) Pasal ini berklasifikasi Rahasia, dipidana dengan pidana penjara paling singkat 5 (lima) tahun dan paling lama 15 (lima belas) tahun dan denda paling sedikit Rp 250.000.000,00 (dua ratus lima puluh juta rupiah) dan paling banyak Rp 500.000.000,00 (lima ratus juta rupiah).

(3) Diancam dengan pidana penjara 20 (dua puluh) tahun atau hukuman mati, setiap orang dalam mass perang dengan sengaja melakukan tindak pidana sebagaimana dimaksud pads ayat (1) atau ayat (2).

Pasal 47

(1) Setiap orang yang dengan sengaja memberikan bantuan atau kemudahan atau melakukan permufakatan atau percobaan sebagaimana dimaksud dalam Pasal 44, Pasal 45, dan Pasal 46 dipidana sama dengan pelaku.

(2) Setiap orang yang dengan sengaja menyalahgunakan kewenangan, kesempatan, atau sarana yang ada padanya karena jabatan atau kedudukannya melakukan tindak pidana rahasia negara, pidananya ditambah 1/3 (sepertiga).

(3) Setiap orang yang karena kealpaannya menggunakan kewenangan, kesempatan, atau sarana yang, ada padanya . karena jabatan atau kedudukannya mengakibatkan terjadinya tindak pidana rahasia negara, pidananya dikurangi 1/3 (sepertiga).

Pasal 48

Tindak pidana sebagaimana dimaksud dalam Pasal 44, Pasal 45, dan Pasal 46 dilakukan oleh korporasi apabila dilakukan oleh orang-orang dalam struktur organisasi korporasi yang bertindak untuk dan atas Hama korporasi atau demi kepentingan korporasi, berdasarkan hubungan keda atau berdasar hubungan lain, dalam lingkup tugas dan fungsi korporasi tersebut, balk sendiri-sendiri atau bersama-sama.

Pasal 49

(1) Pidana pokok yang dapat dijatuhkan terhadap korporasi yang melakukan tindak pidana rahasia negara dipidana dengan pidana Benda paling sedikit Rp 50.000.000.000,00 (lima puluh miliar rupiah) dan paling banyak Rp 100.000.000.000,00 (seratus miliar rupiah).

(2) Korporasi yang melakukan tindak pidana sebagaimana dimaksud pads ayat (1) dapat dijadikan sebagai korporasi di bawah pengawasan, dibekukan, atau dicabut izinnya dan dinyatakan sebagai korporasi yang terlarang.

BAB X
KETENTUAN PERALIHAN

Pasal 50

(1) Dalam jangka waktu paling lama 2 (dua) tahun sejak Undang-Undang ini diberlakukan, setiap pimpinan lembaga negara berkewajiban melakukan penilaian kembali atas pengkiasifikasian rahasia negara yang telah ditetapkan sebelum berlakunya Undang-Undang ini.

(2) Dalam hal penilaian sebagaimana dimaksud pads ayat (1) terclapat rahasia negara yang masih memerlukan perlindungan lebih lanju't, rahasia negara tersebut perlu ditetapkan kembali berclasarkan prosedur sebagaimana dimaksud dalam Pasal 16.

BAB X1
KETENTUAN PENUTUP


Pasal 51

Pada saat Undang-Undang ini berlaku, semua peraturan perundang​undangan dan/atau peraturan Instansi lainnya yang berkaitan dengan kerahasiaan yang telah ada tetap berlaku sepanjang tidak bertentangan dan belum diganti berdasarkan Undang-Undang ini.

Pasal 52

Undang-Undang ini mulai berlaku sejak tanggal diundangkan.

Agar setiap orang mengetahuinya, memerintahkan pengundangan Undang​Undang ini dengan penempatannya dalam Lembaran Negara Republik Indonesia.

Disahkan di Jakarta pada tanggal

PRESIDEN REPUBLIK INDONESIA,

SUSILO BAMBANG YUDHOYONO

Diundangkan di Jakarta pads tanggal

HUKUM DAN HAK ASASI MANUSIA REPUBLIK INDONESIA,

ANDI MATTALATTA

LEMBARAN NEGARA REPUBLIK INDONESIA TAHUN... NOMOR ...

